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本稿ではパーソナル IDSを用いたモバイルネットワークにおけるセキュリティ情報提供サービス
を提案する. ホットスポットのようなモバイルネットワークサービスでは,セキュリティ上の脅威を
もたらす悪意あるユーザも含めて,多数の匿名のユーザが存在する. そのようなモバイルネットワー
クにおいてユーザが接続先のセキュリティ情報を取得することは安全に接続するために大変有益な

ことである.しかし,現状ではユーザは十分なセキュリティ情報を取得することは困難である. そこで
本稿ではパーソナル IDSを用いたセキュリティ情報提供サービスを提案する. 本提案は各地のネッ
トワークに接続している個人端末の IDS（パーソナル IDS）から収集した IDSログを用いてネット
ワークの状況を分析,セキュリティ情報を算出し,管理体制によらないセキュリティ情報の提供を実
現する.
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In this paper, Security Information Provider Service of Mobile Networks using Personal IDS is
proposed. In mobile network services such as hot spot services,many anonymous users including
malicious ones share a network and it may cause security threats. The serutiry information of the
mobile networks is the inportant factor to find the networks the users can access to safely.However
most networks do not provide such information to the users. Therefore in this paper, we propose a
security information provier service using personal IDS. Our service provides security information
by collecting and analyzing logs from Personal IDS connected to the networks. As a result our
service enables to find the safe networks without relying on official information from the networks.

1 はじめに

ノート PC，PDAなどの携帯端末や無線 LANの
普及に伴い，ホットスポットなどのモバイルネット

ワークサービスの増加・多様化が進んでいる．これ

らモバイルネットワークサービスは,ユーザの匿名性
が高く，悪意あるユーザが比較的容易にネットワー

クに入り込めてしまうなどセキュリティ面での不安

を抱えている．
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このような現状からユーザがモバイルネットワー

クに安全に接続するためにはネットワークのセキュ

リティ情報を事前に入手してなんらかの対策を立て

る必要がある．しかしながら，モバイルネットワー

クサービスのセキュリティ対策レベルや管理体制は

不明確で信頼性が低く，セキュリティ情報が公開さ

れることは少なく情報の信頼性も高いとはいえない．

その一方で個人のセキュリティに対する意識は高

まってきており，個人の端末にもパーソナルファイア

ウォールや IDSが搭載されるようになってきている．
そこで本稿では，個人端末の IDS（パーソナル

IDS）を用いたモバイルネットワークにおけるセキュ
リティ情報提供サービスを提案する．本提案は，各地

のモバイルネットワークに接続しているパーソナル
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IDSからセキュリティログを取得し，ネットワーク
状況を分析し安全性を評価することで，ネットワー

クの管理体制に依存しないセキュリティ情報の提供

サービスを実現する．本稿では，プロトタイプの実装

を通じて評価指標の妥当性を示した．またパーソナ

ル IDSにおける検知に関する考察をシミュレーショ
ンを通じて行った．

本稿では，まず 2章で既存の関連研究について触
れ，3章でセキュリティ情報提供サービスの基本モ
デルを提案する．4章では本提案の基本モデルの有
効性を実装実験を通じて示し，5章ではパーソナル
IDSにおける検知に関する考察とシミュレーション
を行う．6章を本稿のまとめとする．

2 関連研究

ネットワークの様々な地点で IDSを設置し,広範
囲にわたってネットワークを監視することは, ネッ
トワーク間での攻撃比較ができたり,攻撃予兆の早
期発見によって被害を抑制できるなど有益な点が多

い. Stainfordらが Cyber”Center for Disease Con-
trol” [1]という広域監視システムの有効性・必要性
について言及しているように今後重要な役割を占め

るようになると考えられる.

2.1 ログの統合分析

広範囲にわたるネットワークを監視するには複数

の IDSをまとめて運用する必要があるが, 冗長なロ
グが多量に出力され出現頻度の低いログを見落とし

がちになり, 新たな異常を見逃してしまうなどの問
題がある.
竹森らが提案する IDSログ分析支援システム [2] [3]
では, 長期間のログ出力特性に対する短期間のログ
出力特性の異常率, 他ネットワークのログ出力特性
に対する注自ネットワークのログ出力特性の異常率

を算出する. そして,その異常率を用いて検証不要な
攻撃ログの示唆による冗長なログの排除, 効率的な
異常ログの抽出を実現している.

2.2 IDS情報の共有

IDS情報を共有することで，より効率よく攻撃を
検知し被害を抑えることができる．

Janakiraman らが提案する Indra [4] では，P2P
ネットワークを用いて情報を共有する．ネットワー

ク内のあるユーザが攻撃を受けた時，攻撃先の IPア
ドレスを調べ，その IPアドレスをネットワーク内
の他のユーザに教えることでそれ以上その攻撃先か

らの被害を受けないようにしている．

Yegneswaranらが提案するDOMINO [5]は，ネッ

トワークのドメイン間でログの共有をするシステム

であり，大規模な攻撃の検知がフォレンジックコン

ピューティングに利用可能である．

3 セキュリティ情報提供サービスの提案

3.1 コンセプト

本章ではパーソナル IDSから IDSログを収集・分
析することでセキュリティ情報を提供するサービス

を提案する．

セキュリティ情報をユーザに提供しているモバイ

ルネットワークは少なく，ユーザは実際に接続する

まで接続先ネットワークが安全かどうかを知ること

は困難である．本提案では，各ネットワークに接続し

ている個人端末の IDSモジュール（パーソナル IDS）
からのログを収集し分析することでこの問題を解決

する．近年，個人の端末にも IDSモジュールをもつ
ものが増加しており，本提案では管理体制に依存し

ない情報をこのパーソナル IDSから取得する．
本提案では, 次の２つのセキュリティ情報を提供

する．

• ユーザの現在地から近くに存在するモバイルネッ
トワークの安全性評価指標

• ネットワークに安全に接続するために必要なホ
ストのセキュリティ設定

本サービスでは，それぞれのネットワークの安全

性として異常指標を用いる．この指標が高い数値を

示すほど，そのネットワークの安全性は低い．また，

それぞれのネットワークに存在している攻撃の中に

ユーザホストの脆弱性をつくものがあるかどうかを

チェックし，安全に接続するための方法を脆弱性マッ

チング情報として提示する．

異常指標と脆弱性マッチング情報については,後
のセクションで詳しく述べる．

3.2 サービスプロトコル

本サービスの手順を図１に示し,以下に説明する.
各構成要素は次のようになっている.

• パーソナル IDS 各ネットワークに接続してい

る個人端末の IDSモジュール．
• ログ収集サーバ IDSクライアントから IDSロ
グを分析するサーバ

• 情報提供サーバ 脆弱性マッチングを行い，ユー
ザにセキュリティ情報を提供するサーバ

• サービスクライアント（ユーザ）本サービスを
利用するユーザ
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図 1: サービスの流れ

以下,サービスの流れを説明する.

1. ログ収集サーバが様々なモバイルネットワーク
のパーソナル IDS(Snort [6]など)からのログを
定期的に収集し，必要な要素を抽出して分析,異
常指標を出す.

2. 情報提供サーバは,ユーザの近くにあるモバイ
ルネットワークの異常指標を提供する．また合

わせてユーザホストの脆弱性マッチングを行い，

ユーザの脆弱性をつく攻撃の有無, その攻撃へ
の対策法を提供する．

3. ユーザは,取得したセキュリティ情報から安全
なネットワークに接続，もしくは安全となるよ

うセキュリティレベルの変更を行う．

3.3 異常指標

ログ収集サーバでそれぞれのネットワークの異常

指標を算出する．異常指標にはネットワーク軸異常

指標と時間軸異常指標の２つがある．

ネットワーク軸異常指標

ネットワーク軸異常指標は，他のネットワークと

比べて分析するネットワークのログがどの程度異常

であるかを示す．

Emk はネットワークmで検出された攻撃 k の数，

Nmk はネットワークmで攻撃 kのログを送信した

IDS数， そして lk は攻撃 kの危険度を示す．ネッ

トワーク mの危険度 Lnetm は，

Lnetm =
∑

k

(
Emk

Nmk
× lk

)
(1)

となる．

そして，ネットワーク m のネットワーク軸異常

指標Wm は，

Wm =
Lnetm

(
∑n

l Lnetl
) /n

(2)

となる．

ここで n は分析対象のネットワークmを除くす

べてのネットワークの数を表す．

時間軸異常指標

時間軸異常指標は，最近収集されたログが過去に収

集されたログと比べてどの程度異常であるかを示す．

ネットワーク m は分析対象のネットワークであ

る．tshort は分析対象のタイムインターバル，そして

tlong 比較対象となる過去長期間のタイムインターバ

ルを示す．Etmk はタイムインターバル tで検知さ

れた攻撃 kの数，Ntmk は攻撃 kのログを送信した

IDS数，lk は攻撃 kの危険度を示す．分析対象タイ

ムインターバル tshort の危険度 Ltm は，

Ltm =
∑

k

(
Etmk

Ntmk
× lk

)
(3)

となる．

そして，時間軸異常指標 Ttshortm は，

Ttshortm =
Ltshortm(

Ltlongm

)
/

(
tlong−tshort

tshort

) (4)

となる．

3.4 脆弱性マッチング情報

情報提供サーバは，それぞれのネットワークに存

在する攻撃とクライアントの OSのバージョン情報
やアップデート情報をマッチングする．そして，脆

弱性をつく攻撃が存在するかどうかをチェックした

結果およびそのネットワークに安全に接続する対策

（必要なアップデートなど）を提示する．

4 評価

本章では提案の基本モデルの評価をプロトタイプ

の実装実験を通じて行う．

4.1 実験環境

提案サービスのプロトタイプシステムを実装し，実

験を行った．図 2に示すようにそれぞれ２つのホスト
を持つ３つのネットワーク（NW1～3）を作成した．
ネットワークは 100MbpsLAN，OSはWindows2000
およびXPを用いて行った．また IDSモジュールと
して Snort2.0を用いてログの収集を行い，攻撃ツー
ルとして nmap3.75 [7] を用いてポートスキャンを
行った．

3

島貫
テキストボックス
－33－



図 2: 実験ネットワーク構成

4.2 指標の変化

ポートスキャンツール nmapを用いて TCPステ
ルススキャン，UDPスキャンを行い,それに対する
各指標の変化を調べた．

4.2.1 ネットワーク軸指標の変化

NW1～3のすべてにTCPステルススキャンを行っ
た際のネットワーク軸指標を図 3に，NW1につい
てTCPステルススキャンとUDPスキャンの両方を
行い，NW2，3について TCPステルススキャンを
行った際のネットワーク軸指標を図 4に示す．

図 3: ネットワーク軸指標 (1),NW1～3:TCP

図 4: ネットワーク軸指標 (2),NW1:TCP+UDP,
NW2,3:TCP

図 3を見てわかるように各ネットワークに対し均
等に攻撃が行われている場合，ネットワーク軸指標

は等しくなる.また，図 4を見てわかるように他の
ネットワークよりも攻撃が多く行われている NW1
ではネットワーク軸指標は大きくなっている．

4.2.2 時間軸指標の変化

タイムインターバル tshort = 10t,比較タイムイン
ターバルを tlong = 60tとして実験を行った．１０ t

毎に TCPステルススキャンのみ，TCPステルスス
キャンとUDPスキャン両方の２通りの攻撃を交互に
行った際のNW1の時間軸指標の変化を図 5に示す．

図 5: 経過時間と時間軸指標の関係

図 5からわかるように攻撃の増減に伴い時間軸指
標は増減している．また過去の傾向によってその増

減の幅は変化している．

以上から,攻撃の増減に伴いそれぞれの指標は適
切に変化していることを示すことができた.

4.3 レスポンスタイム

サービスクライアントが要求を出してからセキュ

リティ情報を取得するまでのレスポンスタイムを調

べた．処理ログ量に対するレスポンスタイムを図 6
に示す．

図 6: 処理ログ量とレスポンスタイムの関係
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図6からわかるようにレスポンスタイムは220msec
程度におさえることができた．これは異常指標の算

出は常にログ収集サーバでバックグラウンドで行い，

情報提供サーバには脆弱性マッチングによる負荷だ

けがかかるようにしているためである．

5 パーソナル IDSにおける検知に関する考察

本章では，まずパーソナル IDSの検知性能の制限
について述べ，次に空間軸における制限を低くする

ための ARPを用いたアドレススキャンの検知手法
について考察する．

5.1 パーソナル IDSの検知性能における制限

提案するサービスでは，個々のホストのパーソナ

ル IDSから寄せられるセキュリティログを元にネッ
トワークの安全性を評価する．ここで組織ネットワー

クなどのネットワーク IDSと比較して，パーソナル
IDSは以下の 3つの制限がある．
（１） 空間軸における情報量の制限

ネットワーク全体の情報（パケットログなど）を参

照可能なネットワーク IDSとは異なり，個々のパー
ソナル IDSが得られる情報は，ホストが受信する，
もしくはホストが送信するパケット等に限られる．こ

のため，アドレススキャンのように，攻撃対象が複

数のホストに跨る攻撃を検知するのは容易ではない．

（２） 時間軸における情報量の制限

個々のパーソナル IDSは，ホストがネットワーク
に滞在している間のみ検知を行う．ここで，個々のホ

ストがモバイルネットワークに滞在する時間は比較

的短いと考えられるため，スロースキャンなど，検

知に長期間のネットワーク情報が必要な攻撃をパー

ソナル IDSが検知するのは容易ではない．
（３） セキュリティログへの信頼性の制限

悪意があるユーザがパーソナル IDS のセキュリ
ティログを改竄して意図的にネットワークの安全度

を低くみせかけようとしたり，反対にセキュリティ

ログをログ収集サーバに送信せずネットワークの安

全度を高くみせかけようとする，という攻撃が考え

られる．このため，サービス側では 1つホストから
受信したセキュリティログを完全に信頼することは

難しく，他のホストから受信したログと対応づける

ことで，このような攻撃を検知する必要がある．

5.2 ARPを用いたアドレススキャンの検知に関

する考察

通常，アドレススキャンの検知は，同一ホストか

ら送信される無効な IPアドレス宛のパケットを検
知することにより行われる．しかし，宛先ホスト以

外の通常ホストがこのパケットを取得することはで

きない．よってパーソナル IDSがこの手法を用いて
検知することは難しい．そこで我々は ARPリクエ
ストを利用した検知手法を用いる．

5.2.1 検知手法

ホストが同一 ethernet内のホストに IPパケット
を送信しようとする場合，まず ARPリクエストを
ブロードキャストし，これに対応する ARPリプラ
イを受信することで，送信先 IPアドレスに対応する
MACアドレスを解決する必要である．ここで，送
信先 IPアドレスを持つホストが存在しない場合や
スイッチ内などでロスが起きた場合，ARPリプライ
を受信することは出来ない．この場合，ARP送信ホ
ストは短時間に連続して数回 ARPリクエストを再
送し，それでもARPリプライが受信できない場合，
MACアドレスの解決をあきらめる．よって，悪意
あるホストやワームがアドレススキャンを行う場合，

同一ホストあての連続した ARPリクエストが大量
に送信される．そして，ARPリクエストはブロード
キャストされるため，モバイル IDSも取得すること
が可能である．

我々は以下の簡易な検知アルゴリズムを用いる．

送信元ホストごとの，有効 ARPリクエスト数を
Nv，無効ARPリクエスト数をNIとする．有効ARP
リクエストは対象ホストが存在し，IPアドレスの解
決が可能なリクエスト，無効 ARPリクエストは対
象ホストが存在せず，解決できないリクエスト数を

示す．そして，スキャン指数 S を

S = NV − NI

と定義する．そして Sが閾値を超えた場合，当該

ホストはスキャンが行っていると判定する．

5.2.2 シミュレーション

提案アルゴリズムの有効性を確認するためのシミュ

レーションを行った．なお，シミュレーション上での

単位時間を 1TU（タイムユニット）とする．シミュ

レーション環境を以下に示す．

ネットワーク環境

Ｃクラスのアドレス空間を持つモバイルネットワー

クを想定する．各ホストの到着間隔時間は平均 25TU

の指数分布に従い，平均滞在時間時間は一様分布に従

うものとする．またDHCPによりアドレスを x.x.x.2
から x.x.x.254まで連続に割り当てるものとする．
アドレススキャン

攻撃者はシミュレーション開始後 6000TU にネッ

トワークに加入しアドレススキャンを行う．アドレ
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ススキャンは，DHCPによるアドレスの割り当て同
様，x.x.x.2から x.x.x.254まで連続して行われる．ス
キャン速度は 5アドレス /1TU とする．また検知ア

ルゴリズムのスキャン指数の閾値は 10とする．
図 7に，ネットワーク内で最も早くスキャンを検
知したホストが検知するまでに，攻撃ホストが送信

する有効 ARPリクエスト数と，スキャン開始時の
滞在ホスト数を示す．

図 7: 有効ARPリクエスト数と平均滞在時間の関係

図 7より，平均滞在時間が長くなるほど，滞在ホ
スト数が増えるため，検知までの有効 ARPリクエ
スト数は増加する傾向にある．また，有効ARPリク
エスト数と滞在ホスト数の比率は平均して 51.1%に
なる．

5.3 考察

5.2.2 のシミュレーションより，滞在ホスト数の
51%にリクエストが送信される前に，スキャンを検
知することが可能になる．しかし，スキャンが長期

間によって行われた場合，時間軸における制限によ

り，スキャンの検知に時間がかかる，もしくは不可

能になる可能性がある．さらに，サービス側として

は，個々のホストのセキュリティログに高い信頼性

をおけないため，複数のホストからのログを対応付

け改竄されたログを発見する必要がある．アドレス

スキャンの場合，ネットワーク内の一定割合のホス

トが検知することが可能と考えられるため，短時間

に同一攻撃を指すセキュリティログが一定数送られ

てくるはずである．このため，ネットワークにある

程度のホストが存在するにもかかわらず，1台のホス
トのみがアドレススキャンに関するログを送信した

場合などは，不正な送信とみなすことができると言

える．このように今後は，空間軸，信頼性における

限界を考慮した検知手法を検討していく予定である．

6 まとめ

本稿ではパーソナル IDSを用いたモバイルネット
ワークにおけるセキュリティ情報提供サービスを提

案した．本提案によりネットワークの管理体制に依

存しないセキュリティ情報の提供を実現した．プロ

トタイプの実装実験を通じて，セキュリティ情報と

して提供する提案指標の妥当性を示すことができた．

またシミュレーションによりパーソナル IDSにおけ
る検知に関する考察を行った．

今後の課題としては，より詳細に様々な状況を想

定して指標の妥当性を検討する必要がある．また，

5.3で示したようにパーソナル IDSの検知の限界を
考慮した検知手法を検討していく必要がある．
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